
Classification: Public  

මෙෙ තිරය කියවීෙ සඳහා සහාය අවශ්‍ය ගනුමෙනුකරුවන්ට Apple Play Store හි Kibo මයදුෙ මහෝ Android Play 

Store හි InstaReader මයදුෙ භාවිතා කළ හැකිය. 

 

 
ොර්ගගත බැැංකුකරණ ආරක්ෂක පියවර 

 

•   ජාතික සංවර්ධන බ ංකුව පීඑල්සී, මාර්ගගත බ ංකුකරණය සඳහා බහුවිධ ආරක්ෂක ස්ථර ක්‍රියාත්මක කර ඇති අතර 

 මාර්ගගත වංචා වලින් ඔබව ආරක්ෂා කිරීම සඳහා එය අඛණ්ඩව ව ඩිදියුණු කරමින් සිටී. 

 

ආරක්ිත සැසි 

 

• අපගේ URL ලිපිනය, ඔබව ආරක්ිත අඩවියකට පිවිස (logged in) ඇති බව තහවුරු කරනු ලබන https: සමඟ 

ආරම්භ වන බව ඔබට දිස්වනු ඇත.  

• දකුණු ගකළවගර් ඇති ඉබියතුරු (Padlock) සංගක්තය පිළිගත් සමාගමක් විසින් නිකුත් කරන ලද ආරක්ෂක 

සහතිකයට සමාන ගේ. 

• ඔගේ ද නග නීම සඳහා NDB Bank Online හි දක්වා ඇති අවසන් වරට ඇතුළත් වූ දිනය සහ ගේලාව පිළිබඳව 

පරීක්ෂාකාරී වන්න. 

 
සැංමක්තනය 

• පරිගණකගයන් පිටවීමට ගපර ඔගේ පුද්ගලික ගතාරතුරු ගවනත් කිසිගවකුට කියවිය ගනාහ කි බව සහතික කිරීම 

සඳහා ඔගේ පුද්ගලික ගතාරතුරු සංගක්තනය කිරීමට ආරක්ිත ගසාකට් ස්ථරය-SSL සංගක්තන තාක්ෂණය ඔගේ 

මාර්ගගත බ ංකු ස සිකාලය තුළ භාවිතා කරනු ල ගේ. 

 

 

සැසි කාලය අවසන්වීෙ  

• ඔබ NDB Bank Online ගවත පිවිස (logged in) සිටින අතරතුර යම් කාලයක් තුළ අක්‍රියව සිටී නම්, බලගයනාලත් 

ක්‍රියාකාරකම් වළක්වා ග නීම සඳහා පද්ධතිය ස්වයංක්‍රීයව ඔබව ඉවත් කරයි (log out). 

 

ස්වයැංක්‍රීය අගුළු ෙැමීෙ 

 

• වලංගු  ගනාවන පිවිීම් (log in) උත්සාහයන් ගණනාවක් සිදුකළ අවස්ථාවකදී ඔගේ පරිශීලක හ ඳුනුම්පත, පද්ධතිය 

විසින් අක්‍රිය ගහෝ අවහිර කරනු ල ගේ.  

• නිසි හඳුනා ග නීම සඳහා අනනය පරිශීලක හ ඳුනුම්පතක් සහ මුරපදයක් ලබා දී ඇත.  

• ඔබ විසින් ඇතුළත් කරන ලද පරිශීලක හ ඳුනුම්පත සහ නිව රදි මුරපදය ඔබව හඳුනාගගන ඇත. ඔබ ඔගේ මුරපදය 

කිසිගවකු සමඟ ගබදා ගනාග නීම අතයවශ්‍ය ගේ. 

• ගනුගදනුකරුගවකු ගලස ඔබ ව දගත් කාර්යභාරයක් ඉටු කරමින් සිටී, ඔබ බ ංකුව සමඟ මාර්ගගතව සිටින අතරතුර 

සුපරීක්ෂාකාරී වන ගලස සහ ප්‍රගේශ්‍ම් සහගත වන ගලස ඔගබන් ඉල්සලා සිටිමු. 

• අනවසර පුද්ගලගයකු ඔගේ ගිණුමට ප්‍රගේශ්‍ වීගම් අවස්ථාව අඩු කර ග නීම සඳහා කරුණාකර පහත නිර්ගද්ශ්‍ 

පිළිපදින්න. 



Classification: Public  

 නිවැරදි ආකාර NDB බැැංකු ොර්ගගත ප්‍රමේශ්‍ය 

 

• ඔගේ බ්‍රවුසරයට නිව රදි ගවේ අඩවි ලිපිනය (https://www.neosonline.ndbbank.com/) ටයිප් කිරීගමන් ඔබ සතය 

NDB බ ංකු ගවේ අඩවියට ප්‍රගේශ්‍ වන බවට වග බලා ගන්න. 

• ආරක්ෂක සංඥාවන් සඳහා පරීක්ෂා කරන්න. 

• සංගේදී ගතාරතුරු ඇතුළත් කිරීමට ගපර සතයාපනය කරග නීම මගින් ඔබ ආරක්ිත NDB බ ංකු මාර්ගගත ගවේ 

අඩවිගේ සිටින බවට සහතික කරගන්න; 

• ගවේ අඩවි ලිපිනය http: ගවනුවට https: සමඟ ආරම්භ ගේ: 

 
ඔමේ මුරපෙය ආරක්ෂා කරගැනීෙ 

 

• බ ංකුව විසින් ඔබට මුලින් නිකුත් කරන ලද මුරපදය, ගවනත් අගයකුට අනුමාන කිරීමට අපහසු වන ආකාරගේ 

එකකට වහාම මාරු කරන්න. 

• පහත සඳහන් ගලස අනුගමනය කිරීගමන් ප්‍රබල මුරපදයක් සාදාගන්න. 

• අකුරු, අංක, කුඩා අකුරු සහ ගලාකු අකුරු සංගයෝජනයක් සහිත අවම වශ්‍ගයන් අක්ෂර අටක් තිබිය යුතුය. 

• ඔබට මතක තබා ග නීමට පහසු වූද අගනක් අයට අනුමාන කිරීමට අපහසුවූද මුරපදයක් වීම ව දගත්ය. 

• ඔගේ මුරපදය අනනය විය යුතු අතර විදුත් ත පෑල ගහෝ අන්තර්ජාල ප්‍රගේශ්‍ය ගලස වූ ගවනත් මාර්ගගත ගස්වාවන් 

ගවත ප්‍රගේශ්‍ වීම සඳහා භාවිත ගනාකළ යුතුය.  

• මුරපදයක් ගතෝරාග නීගම්දී ශ්‍ේද ගකෝෂ වචන ගහෝ ඔගේ දරුවාගේ නම, සුරතලාගේ නම, ඔගේ උපන් දිනය ව නි 

ගහෝ පුද්ගලික ගතාරතුරු භාවිත කිරීගමන් වළකින්න, ගම්වා ගවනත් ගකගනකුට පහසුගවන් අනුමාන කළ හ කිය. 

• 12345678, abcdefgh ව නි අනුක්‍රමික අංක ගහෝ අකුරු ගහෝ ඔගේ යතුරුපුවරුගේ zxcvbnm ව නි යාබද අකුරු 

සංගයෝජනයක් භාවිත කරමින් මුරපද නිර්මාණය ගනාකරන්න.  

• බ ංකු කාර්ය මණ්ඩලය ඇතුළු කිසිගවකුට ඔගේ මුරපදය කිසි විගටකත් ගහළි ගනාකරන්න, ඒවා ගකාත නක ගහෝ 

සටහන්කර ගනාතබන්න. ඔබගේ මුරපදය අවදානමට ලක්ව ඇති බව ඔබ විශ්‍්වාස කරන්ගන් නම් වහාම මුරපදය 

ගවනස් කරන්න.  

• ඔබගේ මුරපදය අවදානමට ලක්වීගම් අවදානම අවම කිරීම සඳහා ඔබගේ මුරපදය නිතිපතා ගවනස් කරන්න.  

• ඔබ ඇතුළත් කරන ඔබගේ මාර්ගගත මුරපදය ඇතුළු දත්ත මතක තබා ගන්නා ඔබගේ බ්‍රවුසරගේ ස්වයංක්‍රීය සම්ූර්ණ 

කිරීගම් අංගය අක්‍රීය කරන්න. විස්තර සඳහා ඔබගේ බ්‍රවුසරගේ උදේ ශ්‍රිතය බලන්න. තවද, මගේ මුරපදය මතක තබා 

ගන්න යන විකල්සපගයන් බ හ රවන්න. 
 

ආරක්ිත පිවිසුෙක් (log in) භාවිත කිරීෙ 

 

• අන්තර්ජාල ක ග ්වල ගමන් හවුල්ස පරිගණක ගහෝ ගපාදු පරිගණක, ගනාමිලගේ වන රැහ න් රහිත ප්‍රගේශ්‍ ස්ථාන 

ආදිය මගින් NDB බ ංකු මාර්ගගතව ප්‍රගේශ්‍ වීගමන් වළකින්න.  

• ගපාදු පරිගණක භාවිත කරන විට ඔගේ මුරපදය ව නි සංගේදී ගතාරතුරු කිසි විගටකත් ගවනස් ගනාකරන්න.  

• ඔගේ පරිගණකය ආරක්ෂා කරන්න.  

• ඔබ NDB බ ංකු මාර්ගගතව භාවිත කරනු ලබන පරිගණකය ගවත කිසිගවකුගේ අනවසර ප්‍රගේශ්‍යක් සිදුගනාවී ඇති 

බව සහතික කර ගන්න. 

• විශ්‍්වාසදායක ප්‍රති-වයිරස නිෂ්පාදනයක් ස්ථාපනය කර එය නිතිපතා යාවත්කාලීන කර ඇති බව සහතික කරගන්න. 

• ඔගේ ගමගහයුම් පද්ධතිය සඳහා නවතම ආරක්ෂක ප ච් (security patches) ලබා ග නීමට ඔගේ පරිගණකය විනයාස 

කරන්න. 

• අනර්ථකාරී ව ඩසටහන් සහ ආක්‍රමණයන් තතය කාලීනව හඳුනා ග නීම සඳහා පුද්ගලික  යර්ගවෝල්ස එකක් භාවිත 

කරන්න.  

• අන්තර්ජාලගයන් ගහෝ විශ්‍්වසනීයත්වගයන් ගතාර මූලාශ්‍රවලින් ගනාමිගල්ස මෘදුකාංග බාගත ගනාකරන්න. 
  

 



Classification: Public  

 විෙුත් තැපැල් සඳහා ආරක්ිත පියවර 

 

• තතුබෑම (phishing) ගලස ගබාගහෝ විට හඳුන්වනු ලබන මාර්ගගත අනනයතා වංචාව සිදුවන්ගන් වංචාකරුවන් 

විශ්‍්වාසදායක වයාපාර ගලස ගපනී සිටිමින් අහඹු විදුත් ත ප ල්ස ලිපින දහස් ගණනකට විදුත් ත ප ල්ස යවන විට, 

වවරසයක් බාගත කිරීමට ගහෝ වයාජ ගවේ අඩවියකට ඇතුළු වී ඔබ රැවටීමට ලක්වී පුද්ගලික ගතාරතුරු ලබා ගදන 

විටය. එව නි වංචාවකින් ඔබව ආරක්ෂා කර ග නීමට. 

• ඔබගේ මුරපදය, ගක්‍රඩිට් කාඩ් විස්තර, ගිණුම් අංකය ව නි පුද්ගලික ගතාරතුරු ඉල්සලා සිටින විදුත් ත පෑලට ප්‍රතිචාර 

ගනාදක්වන්න.  

• ඔබට එව නි ඉල්සලීමක් ල බුනගහාත්, ප්‍රතිචාර ද ක්වීගමන් වළකින්න, වහාම බ ංකුව ගවත ද නුම් ගදන්න. 

• බ ංකුව හා සම්බන්ධ වන විට, NDB බ ංකු මාර්ගගතව ඇති Message to Bank ගමවලම පමණක් භාවිතා කරන්න.  

• NDB බ ංකු මාර්ගගත ගවේ අඩවියට පිවිීමට (log in) ඊගම්ල්ස ගහෝ ගතවන පාර්ශ්‍වීය ගවේ අඩවිවල ඇතුළත් කර 

ඇති අධි සබ ඳි මත ක්ලික් ගනාකරන්න. 

• දුරකථනය භාවිත කරන විට ප්‍රගේශ්‍ම්කාරී වන්න. දුරකථනගේ සිටින අතරතුර වයාජ ගකගනකු ගලස ගපනී සිටීම 

ගකගනකුට පහසුය. විගශ්‍්ිත ගනුගදනුකරුගවකු පිළිබඳ පුද්ගලික ගතාරතුරු අවශ්‍ය ගකගනකු ගහෝ ඔගේ පුද්ගලික 

ගිණුමක් සතයාපනය කිරීමට අවශ්‍ය බව පවසන ගකගනකු ගේවා, ඔබට ඇමතුම්කරුගේ අනනයතාවය ධනාත්මකව 

තහවුරු කළ ගනාහ කි නම් දුරකථනගයන් ගතාරතුරු ලබා ගනාගදන්න.  
 

ඔමේ පරිගණක මවත ප්‍රමේශ්‍ය සීො කිරීෙ 
 

• ඇත්ත වශ්‍ගයන්ම, ඔගේ වයාපාරය තුළ ස රිසරන ඕනෑම ගකගනකුට  ප්‍රගේශ්‍ විය ගනාහ කි වන පරිදි ඔගේ පරිගණක 

ජාලය මුරපදයකින් ආරක්ෂා කළ යුතුය. ගකගස් ගවතත්, ඔබ අභයන්තර ජාල ප්‍රගේශ්‍ දුෂ්කරතා ද පරීක්ෂා කළ යුතුය. 

සියලුම ගස්වකයින්ට සංගේදී ගතාරතුරු අඩංගු විය හ කි ගයදුම් ගහෝ දත්ත සමුදායන් ගවත ප්‍රගේශ්‍ය අවශ්‍යද? මුරපද 

ගම්වා ද ආරක්ෂා කරන අතර, ප්‍රගේශ්‍ය අවශ්‍ය අයට පමණක් ලබා ගදන අතර එය අනනයතා ගසාරකම් අඩු කිරීමට 

උපකාරී ගේ. 

 
      හිටපු මස්වකයින්මේ සබඳතා වහාෙ විසන්ි කිරීෙ 

 

• ගස්වකයින් තවදුරටත් ඔගේ වයාපාරය සඳහා ගස්වය ගනාකරන විට, ඔගේ පරිගණක ජාලයට සහ සමාගගම් දත්ත 

ගවත ඔවුන්ගේ ප්‍රගේශ්‍ය වහාම නවතා ඇති බවට ඔබ සහතික විය යුතුය. 

 

මවනත් ආරක්ෂක පියවර 

• ඔබ අවසන් වරට NDB බ ංකු මාර්ගගතව පිවිසුණු (logged in) දිනය සහ ගේලාව ස මවිටම නිරීක්ෂණය කරන්න. 

ඔබට කිසියම් ගවනසක් අනාවරණය ගේ නම්, වහාම ඔගේ මුරපදය න වත සකසා බ ංකුවට ද නුම් ගදන්න. 

• ඔගේ ගිණුම් ප්‍රකාශ්‍න සහ බ ංකු ගශ්‍්ෂය නිතිපතා පරීක්ෂා කර, කිසියම් සාවදයතාවයක් ගහෝ නීති විගරෝධී 

ක්‍රියාකාරකමක් අනාවරණය වුවගහාත් වහාම බ ංකුවට ද නුම් ගදන්න. 

• මාර්ගගත බ ංකු ගමගහයුම් සිදු කරන අතරතුර ගවනත් ගවේ අඩවිවලට ස රිස රීගමන් වළකින්න.  

• මාර්ගගත මූලය ක්‍රියාකාරකම් සිදු කරන අතරතුර ඔගේ පරිගණකය කිසි විගටකත් හුදකලා ගනාකරන්න. 

• සෑම ස සියකටම පසු, ඔගේ ගිණුම් ගතාරතුරු ඉවත් කිරීම සඳහා ඔගේ බ්‍රවුසරගේ cache සහ ඉතිහාසය හිස් කරන්න, 

විගශ්‍්ෂගයන් ඔබ හවුල්ස පරිගණකයක් භාවිතා කරන්ගන් නම් එය සිදුකරන්න. 



Classification: Public  

ATM/CRM භාවිතය සඳහා මපාදු ආරක්ෂක උපමෙස් 

 

• උරහිසට ඉහළින් එබිකම්පාන පුද්ගලයන් (shoulder surfers) ග න ස ලකිලිමත් වන්න - ඔබ ටයිප් කරන විට ඔගේ 

PIN අංකය ගදස බ ලීමට උත්සාහ කළ හ කි පුද්ගලයින්. 

• ඔගේ ගනුගදනුව සම්ූර්ණ වූ පසු, ATM ගහෝ CRM ගවතින් පිටවීමට ගපර වහාම ඔගේ කාඩ්පත සහ මුදල්ස ලබා 

ගන්න.  

•  ඔගේ කාඩ්පත න තිවූ, ගසාරකම් කළ, ගහෝ යන්රගේ සිරවූ අවස්ථාවකදී, අනිසි භාවිතය වළක්වා ග නීම සඳහා 

වහාම බ ංකුවට ද නුම් ගදන්න. 

• ඔගේ ATM PIN අංකය මතක තබා ගන්න; එය ලියා ගනාතබන්න.  

• උපන් දින, සංවත්සර ව නි පහසුගවන් අනුමාන කළහ කි අංක ගහෝ "1234" ගහෝ "0000" ව නි සරල රටා ඔගේ 

ගඩබිට්/ගක්‍රඩිට් කාඩ්පත් PIN අංකය ගලස භාවිත කිරීගමන් වළකින්න. 

• අවදානම අවම කිරීම සඳහා ඔගේ PIN අංකය නිතිපතා ගවනස් කරන්න. 

• බ ංකු කාර්ය මණ්ඩලය ඇතුළු කිසිගවකු සමඟ ඔගේ ATM  PIN අංකය කිසි විගටකත් ගබදා ගනාගන්න.. 

• විය හ කි අනිසි භාවිතය ව ළ ක්වීම සඳහා ගවනත් කිසිගවකුට ඔගේ කාඩ්පත පාවිච්ි කිරීමට ගහෝ ඔබ ගවනුගවන් 

ගනුගදනු කිරීමට ඉඩ ගනාගදන්න.   

• ඔබ CRM එකක් හරහා මුදල්ස ත න්පතුවක්/බිල්සපත් ගගවීමක් සිදු කරන විට, තිරගේ ඇති තහවුරු කිරීම පරීක්ෂා කර 

රිසිට්පත ලබා ග නීගමන් ඔගේ ගිණුමට/බිල්සකරුට ත න්පත් කළ මුදල බ ර කර ඇති බව තහවුරු කරගන්න. 

 


